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POLITICA PER LA SICUREZZA DELLE INFORMAZIONI

La Direzione ha stabilito che per mantenere efficienti ed efficaci le proprie attivita, per
mantenere una buona immagine aziendale sul mercato attuale, per acquisire e
mantenere la fiducia delle parti interessate ed in particolare del proprio personale, dei
propri clienti e fornitori, dei propri partner e per garantire in definitiva quindi il corretto
perseguimento del proprio “business” ed il rispetto dei requisiti applicabili (cogenti,
derivati da contratti con la clientela e derivate da norme volontarie), le informazioni
strategiche del know-how aziendale vanno difese.

La sicurezza di queste informazioni, intesa come difesa della loro integrita, riservatezza
e disponibilita, &€ garantita dalla corretta applicazione del sistema di gestione per la
sicurezza delle informazioni definito ed attuato secondo quanto previsto dalla norma
internazionale “ISO 27001 - Sistemi di gestione per la sicurezza delle informazioni -
Requisiti”.

Il sistema di gestione permette di implementare azioni e controlli tesi a garantire
I"applicazione dei principi e il perseguimento degli obiettivi espressi in questa politica:

1. attuare, mantenere e migliorare con continuita I'efficacia del proprio Sistema di
Gestione per la Sicurezza delle Informazioni in modo da soddisfare sempre le
esigenze delle parti interessate, garantire il controllo dei processi e la sicurezza delle
informazioni;

2. mantenere la conformita con tutte le leggi e i regolamenti vigenti ed i requisiti
applicabili attinenti alla sicurezza delle informazioni

3. mantenere sempre i principi espressi da questa politica e diffonderli ai dipendenti, ai
fornitori, alle parti interessate ed a quanti ne facciano richiesta contribuendo cosi ad
estendere una cultura della sicurezza quale mezzo di protezione dei sistemi e delle
reti d'informazione;

4. garantire la sicurezza delle informazioni relative al business aziendale; la sicurezza
prevede il mantenimento costante delle seguenti proprieta:

a. riservatezza: capacita di rendere le informazioni non disponibili ad individui
non autorizzati;

b. integrita: capacita di garantire la corretta conservazione dell'informazione, in
modo da impedirne la modifica e/o la cancellazione se non da parte di persone
autorizzate;

c. disponibilita: capacita di rendere disponibili le informazioni solo a individui
autorizzati garantendo loro I'utilizzo in modi e tempi previsti;

d. autenticita: garanzia della provenienza delle informazioni;

e. non ripudio: protezione da falsa negazione di ricezione, creazione, trasporto,
consegna o ricevuta.

5. garantire le seguenti caratteristiche al sistema per la sicurezza delle informazioni:

a. efficacia: il sistema di gestione € realizzato a misura delle richieste di sicurezza
del sistema informativo, proporzionalmente al suo valore ed alla probabilita di
concretizzazione di minacce;
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b. efficienza (accettabilita): il sistema di gestione e realizzato in modo tale da
non gravare sul personale utente, da non compromettere lo svolgimento delle
normali attivita e con un uso misurato ed adeguato di risorse materiali;

c. correttezza: il sistema di gestione e realizzato tenendo contro anche delle
necessarie misure per minimizzare il numero di possibili errori o non
conformita;

d. gestibilita: il sistema di gestione € documentato per essere mantenuto o
modificato senza difficolta.

6. individuare, analizzare, ponderare e trattare sistematicamente i rischi per la
sicurezza delle informazioni: la Direzione provvede a questa attivita, globalmente
detta di “risk assesment”, ogniqualvolta i cambiamenti del contesto o le richieste
delle parti interessate ne impongono e suggeriscono una revisione;

7. garantire il perseguimento degli obiettivi per la sicurezza delle informazioni,
formalizzati in piani dedicati, che garantiscano la coerenza degli stessi con questa
politica, l'individuazione precisa delle cose da fare, dei responsabili e dei tempi di
attuazione, la verifica semplice del loro stato di avanzamento e dell’efficacia di
quanto fatto;

8. garantire sempre la massima preparazione e coinvolgimento del personale
nell'ambito delle attivita di competenza; in particolare la Direzione ha assegnato
precise responsabilita, nell’'ambito della gestione del sistema:

a. La direzione si assume la responsabilita globale del governo del sistema di
gestione e di “owner” dei rischi;

b. il Responsabile del Sistema di Gestione ha la responsabilita primaria di seguire
e garantire l'attuazione delle procedure aziendali ed il rispetto dei requisiti
normativi applicabili; ha anche la responsabilita della programmazione e
pianificazione degli audit interni (la cui esecuzione e poi affidata a consulenti
esterni);

c. I'Amministratore di Sistema (ICTM) ha la responsabilita tecnica della gestione
del sistema informatico;

d. ogni persona collabora per la corretta attuazione del sistema, secondo quanto
previsto dalle procedure e dalle politiche in vigore;

e. l'azienda inoltre sensibilizza e controlla sistematicamente i fornitori il cui
servizio impatta in maniera significativa sulle attivita del campo di
applicazione del sistema;

9. garantire sempre l'uso di strumenti e attrezzature all’avanguardia;

10.perseguire l'innovazione, la semplificazione e il miglioramento continuo dei processi
aziendali;

11.garantire impegno costante per la prevenzione degli incidenti relativi alla sicurezza
delle informazioni e per la pronta ed efficace risposta ai medesimi incidenti;

12.predisporre adeguati piani di continuita operativa (“business continuity management
plan”), per individuare le possibili cause di interruzioni del servizio e prevenirne
I'accadimento, e per descrivere le misure atte a garantire il ripristino dei servizi in
tempi stabiliti e/o continuare le attivita in modo alternativo;

13.predisporre adeguati piani di recupero dati in caso di disastri che ne compromettano
la disponibilita e/o integrita (piani di recupero dati o “disaster recovery plan”
realizzati ricorrendo anche, ove possibile, a sedi alternative).
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Ulteriori obiettivi di sicurezza di cui tenere conto nel formulare la politica sono per
esempio:

e la definizione delle modalita di accesso al sistema informativo sovente riassunte
con il principio per cui ciascuno pud accedere alle sole informazioni necessarie
allo svolgimento delle proprie mansioni;

e l'individuazione le misure principali di sicurezza fisica (es: limitazioni degli

accessi);

le modalita di aggiornamento, sviluppo e manutenzione del sistema informatico;

i principi di sicurezza delle comunicazioni;

le modalita di registrazione delle attivita del personale;

la descrizione dei criteri adottati in azienda relativamente ai diritti individuali, ai

vincoli normativi ed agli standard seguiti.

La Direzione e la prima responsabile dell’applicazione della politica aziendale ma tutto
il personale & tenuto a cooperare all'attuazione della politica ed al raggiungimento degli
obiettivi di miglioramento in modo continuo e nell’ambito delle proprie responsabilita e
competenze.

LA DIREZIONE
Maurizio Minghelli
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